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56. ¢Donde se regula la posibilidad de utilizar efectos intervenidos en el marco de un
procedimiento judicial por parte de la Policia?

Vd., tras una operacion contra el narcotrafico, ha intervenido varios vehiculos que les
podrian venir muy bien en las futuras investigaciones contra el narcotrafico y se pregunta
en aplicacion de qué disposicion legal le podria ser autorizada dicha utilizacion provisional.

El articulo 367 bis de la LECrim. sefiala que tendran la consideracién de efectos judiciales, en el
orden penal, todos aquellos bienes puestos a disposicidon judicial, embargados, incautados o
aprehendidos en el curso de un procedimiento penal.

Por su parte el articulo 127 octies del Cédigo Penal establece, en su apartado segundo, que
corresponderd al juez o tribunal resolver, conforme a lo dispuesto en la Ley de Enjuiciamiento Criminal,
sobre la realizacién anticipada o utilizacion provisional de los bienes y efectos intervenidos.

Pues bien, con respecto a la utilizacion provisional de los bienes y efectos intervenidos, sefiala el
articulo 367 sexies LECrim. que:

“1. Podra autorizarse la utilizacion provisional de los bienes o efectos decomisados
cautelarmente en los siguientes casos:

a) Cuando concurran las circunstancias expresadas en las letras b) a f) del apartado 1 del
articulo 367 quater, y la utilizacion de los efectos permita a la Administracion un aprovechamiento
de su valor mayor que con la realizacion anticipada, o no se considere procedente la realizacion
anticipada de los mismos.

b) Cuandbo se trate de efectos especialmente iddneos para la prestacion de un servicio publico”.

B57. Actuacion sobre aprehension, andlisis, custodia y destruccion de drogas toéxicas,
estupefacientes o sustancias psicotropicas.

Vd. se pregunta como debe ser la incautacion de importantes cantidades de droga a
disposicion judicial, ¢ hay alguna guia o protocolo?

Si. Existe la Il Guia sobre actuacion sobre aprehension, andlisis, custodia y destruccion de
drogas tdxicas, estupefacientes o sustancias psicotropicas. Esta Guia es fruto de un acuerdo entre el
Consejo General del Poder Judicial, la Fiscalia General del Estado, el Ministerio del Interior y otras
instituciones (Agencia Espafiola de Medicamentos y Productos Sanitarios y Delegacién del Gobierno
para el Plan Nacional sobre Drogas y la Agencia Estatal de Administracion Tributaria). Ahora bien, esta
guia no es de aplicacién a las aprehensiones relativas a infracciones administrativas.

58. Actuacién sobre aprehension, andlisis, custodia y destruccion de drogas toéxicas,
estupefacientes o sustancias psicotropicas: el acta de aprehension.

En la /I Guia sobre actuacion sobre aprehension, analisis, custodia y destruccion de drogas
toxicas, estupefacientes o sustancias psicotrdpicas se establece que “en el momento de la
aprehension, las Fuerzas y Cuerpos de Seguridad del Estado, asi como la DAVA, en el ejercicio de
las competencias legalmente atribuidas, levantaran el correspondiente atestado policial en el que
incluirén el acta de aprehension, con una informacion detallada relativa al tipo de sustancias
incautadas: descripcion, numeracion, peso bruto o una estimacion del mismo reflejando en
su caso los criterios empleados, embalaje, origen, caracteristicas externas, apariencia,
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Es cierto, como hemos indicado, que la diligencia de reconocimiento fotografico no esta regulada
en nuestra ley procesal, pero ello no es dbice para que, operativamente, aun cuando llevemos a la
practica diligencias que no se deberian realizar por ser procedente la practica de otras (tal es el caso
de la realizaciéon de diligencias de reconocimiento fotografico con personas ya identificadas y
detenidas en el que seria oportuno el acudir al reconocimiento en rueda), garanticemos los derechos
que le asisten al detenido, esto es, procurar que el letrado defensor esté presente durante la realizacion
de la diligencia de reconocimiento fotografico cuando el que se debe de reconocer sea, precisamente,
la persona del privado de libertad.

En este sentido se pronuncia también FERNANDEZ-GALLARDO FERNANDEZ-GALLARDO
cuando sefiala con respecto a la necesidad de asistencia letrada a un detenido sometido a una
diligencia de reconocimiento fotografico que, “[...] a salvo quedaria la posibilidad de que se realizase
un reconocimiento fotografico cuando la persona sospechosa ya esta detenida. En este supuesto
si seria factible admitir que es precisa la presencia del que puede ser reconocido asistido de
Letrado, pues cuando existe un sospechoso detenido si se sustrae la diligencia de
identificacion del control del Abogado defensor, puede comprometerse el derecho de
defensa del investigado, si se tiende a sustituir el album de fotografias con el numero mas
plural posible de clichés fotograficos por un numero mas reducido, sin dar oportunidad al
Letrado de como controlar e impugnar la composicion de la muestra fotografica. El
incumplimiento de tal formalidad podria provocar la nulidad de la diligencia, pero ello no determinaria
la nulidad del posterior reconocimiento en rueda cumpliendo las exigencias y garantias legales y
constitucionales””.

70. Reconocimiento fotografico: uso de fotografia de base de datos del DNI o DGT.

Vd., en el curso de una investigacion, se pregunta si pueda usar la foto de la base de datos
del DNI para un reconocimiento fotografico. ;Y la de la base de DGT del permiso/licencia
de conduccién?

La respuesta es si, a ambas cuestiones. Por ejemplo, en la SAP Malaga 285/2019, de 15 de julio,
la defensa dice que “las imdgenes extraidas de la base de datos del DNI, que son manifiestamente
diferentes del resto de fotografias de resena. Violandose la legislacion reguladora de la proteccion
de datos, al incorporarse fotografias obtenidas del fichero del DNI". La Audiencia responde que “/a
fotografia recabada de los archivos policiales del DNI, sin que ello suponga infraccioén alguna, al
encontrarse dichas fotografias, en los archivos policiales, llevandose a cabo una diligencia
policial, tendente a la investigacion de un delito”.

En la SAP Granada 605/2006, de 20 de octubre, es el propio tribunal el que indica que la Policia
podia haber usado esa fotografia. Dice la Audiencia que “la Policia, al iniciar sus investigaciones,
omitié comprobar sus avances en la identificacion de los agresores gracias a lo que declararon los
empleados del pub y olvidd requerir a los denunciantes para, al igual que se hizo con los demas
testigos, intentar un reconocimiento fotografico de al menos lidefonso cuya fotografia tenian
a su alcance tras extraerla de la base de datos del DNI |[...]".

Enla SAN 16/2016, de 29 de abril, se hacen varios reconocimientos con fotos de la base del DNI,
dandoles validez la autoridad judicial. Dice la Audiencia Nacional que “explicaron, ademas, los policias

7 FERNANDEZ-GALLARDO FERNANDEZ-GALLARDO, J. A, “La asistencia letrada en las diligencias de investigacion”. Anuario de Derecho
Penal y Ciencias Penales, Volumen I, LXIX. Madrid: BOE, 2016., pag. 340.
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142.1a resefia bioldgica: ;es posible obtener la reseiia biolégica de un investigado no
detenido?

Vd. le va a tomar declaracion como investigado no detenido a una persona por la presunta
comision de un delito de robo con fuerza en las cosas en casa habitada y se pregunta si
podria tomar le resefia biologica.

La respuesta es que si podria hacerlo. En el articulo 3.1 a), relativo a los tipos de identificadores
obtenidos a partir del ADN incluidos en la base de datos policial, de la Ley Organica 10/2007, de 8 de
octubre, reguladora de la base de datos policial sobre identificadores obtenidos a partir del ADN , se
establece que “se inscribirdn en la base de datos policial de identificadores obtenidos a partir del
ADN los siguientes datos: a) Los datos identificativos extraidos a partir del ADN de muestras o fluidos
que, en el marco de una investigacion criminal, hubieran sido hallados u obtenidos a partir del analisis
de las muestras bioldgicas del sospechoso, detenido o imputado (investigado no detenido)

[.]"

Hemos de recordar que la Comision Nacional de Coordinacién de Policia Judicial sefiala como
una de las funciones de la asistencia letrada el “informar al investigado de las consecuencias de la
prestacion o denegacion de consentimiento a la practica de diligencias que se le soliciten”,
afiadiendo que “si el investigado se opusiera a la recogida de las muestras mediante frotis bucal,
conforme a las previsiones de la Ley Organica 10/2007, de 8 de octubre, reguladora de la base de
datos policial sobre identificadores obtenidos a partir del ADN, el juez de instruccion, a instancia de
la Policia Judicial o del Ministerio Fiscal, podra imponer la ejecucion forzosa de tal diligencia
mediante el recurso a las medidas coactivas minimas indispensables, que deberan ser
proporcionadas a las circunstancias del caso y respetuosas con su dignidad”.

En conclusién, a un investigado no detenido se le puede tomar la resefia bioldgica siempre que el
delito por el que se encuentre investigado sea alguno de los que permiten la obtencién de
identificadores obtenidos a partir del ADN para su inclusion en la base de datos policial, teniendo en
cuenta, ademas, que la prestacion del consentimiento debera realizarse con asistencia letrada.

14 3.Laresefia bioldgica: negativa del detenido o investigado no detenido a la obtencion de la
reseia bioldgica.

¢Qué sucederia si el detenido o investigado no detenido se negara a su obtenciéon?
En este caso, el propio articulo 520.6, apartado c) inciso segundo, sefiala que:

“Si el detenido se opusiera a la recogida de las muestras mediante frotis bucal, conforme a las
previsiones de la Ley Organica 10/2007, de 8 de octubre, reguladora de la base de datos policial
sobre identificadores obtenidos a partir del ADN, el juez de instruccion, a instancia de la Policia
Judicial o del Ministerio Fiscal, podra imponer la ejecucion forzosa de tal diligencia mediante el
recurso a las medidas coactivas minimas indispensables, que deberan ser proporcionadas a las
circunstancias del caso y respetuosas con su dignidad”.
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pueda dar indicaciones a su interlocutor que pueda comprometer el buen fin de las diligencias
policiales.

166.si un ciudadano llama a dependencias policiales al objeto de preguntar si un familiar suyo
se encuentra detenido, ¢ debemos informarle de dicho extremo?

La respuesta es que no debemos hacerlo si el detenido no ha querido ejercitar su derecho a
comunicar el hecho de su detencién y lugar de custodia en que se haya en cada momento a una
persona de su eleccion. Hemos de tener en cuenta que el articulo 520.2 apartado e) de la LECrim.
prevé como un derecho de naturaleza renunciable por parte del detenido “el derecho a que se ponga
en conocimiento del familiar o persona que desee, sin demora injustificada, su privacion de libertad
y el lugar de custodia en que se halle en cada momento”. Por lo tanto, si el detenido, una vez
informado de los derechos que le asisten como detenido, no desea comunicar a nadie su situacion, no
podemos nosotros dejar sin contenido el ejercicio de dicho derecho comunicando su situaciéon de
privacion de libertad a cualquiera que llame a dependencias policiales en contra del expreso deseo del
privado de libertad de no comunicar a nadie su detencién.

A este respecto, somos conscientes de que, en muchas ocasiones, los que llaman a
dependencias policiales y reclaman esa informacion son padres preocupados que no saben nada de
sus hijos, la mujer que no sabe nada de su marido, etcétera y quieren verificar dicho extremo antes de
interponer una denuncia por desaparicion. En estos casos la operativa mas acorde con los derechos
del detenido entendemos que seria el informar al llamante de que dicha informacién no se le puede
facilitar de manera telefénica y que, en todo caso, si estuviera privado de libertad, es un derecho del
detenido el comunicarlo a la persona que desee y que la Policia no esta autorizada a comunicar su
situacion de privacion de libertad si no lo desea. No obstante, seria aconsejable preguntarle al llamante
acerca de sus datos de identidad y de la relacién que le une al detenido para, una vez finalizada la
llamada, comunicar dicho extremo al detenido e interpelarle sobre si autoriza o no a que se informe al
llamante sobre su situacién, de lo cual aconsejamos dejar constancia en el libro registro de
telefonemas, en el acta de informacién de derechos (mediante diligencia) y en el atestado policial. Si
somos autorizados, procederemos a la comunicacioén. En caso contrario, no lo haremos.

167 .si el detenido es extranjero, ¢debemos comunicarlo a las autoridades consulares de su
pais?

Determinados derechos de las personas detenidas son renunciables, como puede ser el derecho
a guardar silencio, a no confesarse culpable, etcétera, mientras que otros son irrenunciables, como la
asistencia letrada (salvo, como estudiaremos, en el caso de mayores de edad por delitos que sean
calificados exclusivamente como delitos contra la seguridad vial). Hay otros que por una mala
redaccion o técnica legislativa da lugar a interpretaciéon en uno u otro sentido, tal y como sucede con
el derecho a la comunicacion a las autoridades consulares de su pais por parte del detenido previsto
en el articulo 520. 2, letra g). ;Es este derecho renunciable por el detenido?

Tras la lectura del articulo 520.3 LECrim. la comunicacién para el érgano instructor parece ser
obligatoria por la utilizacion en su redaccién de un tiempo verbal imperativo, al sefialar que:

“Si el detenido fuere extranjero, se comunicara al consul de su pais el hecho de su
detenciony el lugar de custodia y se le permitira la comunicacion con la autoridad consular”.

Sin embargo, la Comisién Nacional de Coordinacién de Policia Judicial en su Manual “Criterios
para la Practica de Diligencias por la Policia Judicial”, especificamente ha previsto que, si el detenido
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En la SAP Granada, Secc. 22 N° 1822025, de 3 abril, se sefiala que “[...] conviene comenzar
poniendo de manifiesto que en las imdgenes obtenidas con la camara termografica, marca Fluke TiX
580 que obran a los folios 15, 17, 18 y 20 de las actuaciones no aparece ninguna supuesta plantacion
de marihuana. Lo que en ellas se refleja son imagenes en las que se pueden distinguir, por el
color asignado por la camara en las diferentes impresiones obtenidas con ella, ‘claros
incrementos de temperatura’ en relacion a otros puntos de la vivienda, del inmueble
adyacente y del exterior del que estaba siendo objeto de investigacion. De ninguna de esas
imagenes puede extraerse dato alguno que suponga una lesion de la intimidad del acusado
ni de ninguna de las personas que pudieran encontrarse en el interior del inmueble. El
recurrente mezcla en su recurso, interesadamente, la eventual lesion de dos derechos
fundamentales reconocidos que vienen reconocidos en nimeros distintos del art. 18 CE: el derecho
a la intimidad propiamente dicho, recogido en el n° 1°, y el derecho a la inviolabilidad del domicilio,
recogido en el n°2”.

Y concluye la Audiencia de Granada diciendo que "[n]o existe, por ultimo, vulneracion de lo
dispuesto en el art. 588 bis b) de la LECrim, en tanto la camara termografica empleada en la
investigacion no es ninguno de los dispositivos cuya utilizacion viene regulada en el Cap. IV
del Titulo VIl del Libro | de la LECrim. En tanto, como se ha razonado antes, no se ha acreditado
que con ella se pudiese captar ninguna imagen de las personas que estaban en el interior del
domicilio

264. utilizacién de drones o prismaticos para la investigacion.

En el curso de una investigacion policial, a través de un dron, pueden observar como en el
patio interior de la casa de un investigado se esta realizando una entrega de unas bolsas
que aparentemente llevan cocaina. A raiz de esto se procede a su detencion y es puesto a
disposicion judicial, junto con el atestado donde se comunican las actuaciones llevadas a
cabo. Los agentes se cuestionan silas imagenes captadas por el dron han vulnerado algiin
derecho.

El art. 588 quinquies a) LECrim. habilita a la Policia Judicial para obtener y grabar por cualquier
medio técnico imagenes de la persona investigada cuando se encuentre en un lugar o espacio publico,
si ello fuera necesario para facilitar su identificacion, para localizar los instrumentos o efectos del delito
u obtener datos relevantes para el esclarecimiento de los hechos. Ahora bien, alcanza tnicamente
enlos supuestos enlos que la persona investigada se encuentre en un lugar o espacio publico.

La utilizaciéon de un artificio técnico, en este caso un dron, potencia la capacidad normal de
observacion, supera el marco legal, en tanto que en el interior de su domicilio goza de una expectativa
razonable de intimidad.

La STS 329/2016, de 20 de abril, al analizar un supuesto en el que los agentes de la Policia
observaron valiéndose de unos prismaticos y a través de una ventana de un domicilio lo que ocurria
en su interior, contiene consideraciones muy ilustrativas:

“Es cierto que ningun derecho fundamental vulnera el agente que percibe con sus propios ojos
lo que esta al alcance de cualquiera. El agente de policia puede narrar como testigo cuanto vio y
observo cuando realizaba tareas de vigilancia y seguimiento [...] sin embargo, la fijacion del alcance
de la proteccion constitucional que dispensa el art. 18.2 de la CE sdlo puede obtenerse
adecuadamente a partir de la idea de que el acto de injerencia domiciliaria puede ser de naturaleza
fisica o virtual. En efecto, la tutela constitucional del derecho proclamado en el apartado 2 del art. 18
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330. Lugar exacto de colocacion de los dispositivos de grabacion.

Vd. es el instructor de unas diligencias confeccionadas por delito contra la salud publica.
Va a solicitar al Juzgado, conforme al articulo 588 quater LECrim., colocar micros en una
vivienda. Se pregunta si el oficio policial debe de indicar exactamente donde se va a situar
el dispositivo de grabacion (por ejemplo, debajo de la mesa, en un jarrén etc).

No. No hay que ser tan especificos. Indica el Fiscal Antidroga BLANES CHACON®2 que “/a
concreta ubicacion del dispositivo tecnoldgico depende de numerosos factores, tales como la
presencia de otras de fuentes de ruido, la posibilidad de que se generen interferencias, la existencia
de corrientes de aire... Por ello, no es necesario que la resolucion judicial se pronuncie de manera
categorica sobre el lugar exacto en que se instalara el dispositivo (si se va a colocar junto a la mesa
del comedor, junto a una butaca...), pues esa decision debera ser adoptada por los técnicos
policiales encargados de la instalacion del dispositivo una vez valoradas las circunstancias
concurrentes. No obstante, cuando se pretenda la instalacion de un dispositivo en una vivienda
que constituya morada, si que resulta conveniente, con el fin de evitar intromisiones en
espacios donde se desarrollan los aspectos mas intimos de la privacidad, que la resolucion
habilitante se pronuncie sobre la concreta dependencia en la que se instalara la medida (por
ejemplo: el saldn, la cocina, el despacho...). Esta concrecion también resultaria adecuada cuando
se pretenda la instalacion de un dispositivo de sonorizacion de un medio de transporte que contenga
dependencias que puedan ser consideradas, desde un punto de vista juridico, como moradas, como
por ejemplo los camarotes de un barco o de un avion".

331.Grabacién de sonido en lugares publicos.

Vd. se pregunta si para la grabacion de sonido (no de imagen) en lugares publicos, por
ejemplo, conversaciones del investigado en un centro comercial, se debe solicitar
autorizacion judicial o, al ser un lugar ptblico, no es necesaria. Imagine que Vd. presta
servicio en una unidad de Policia Judicial y esta investigando un delito contra la salud
publica. Dos investigados han quedado en la terraza de un bar y Vd. esta realizando una
vigilancia y se encuentra en la mesa de al lado. Esta escuchando la conversacion entre
ambos y Vd. se pregunta si puede grabar la conversacion al estar en la via publica y
aportarla al proceso judicial.

Aunque parezca un contrasentido (ahora lo explicamos), si es necesaria la autorizacion. La
Circular 3/2019, de la Fiscalia General del Estado, sobre captacion y grabacion de comunicaciones
orales mediante la utilizacion de dispositivos electrénicos, expone que “la grabacion o captacion de
comunicaciones en lugares publicos debera ser siempre autorizada por el Juez. Aunque parezca
un contrasentido que, como se ha indicado, la comunicacion pueda ser escuchada
directamente por un agente policial sin necesidad de autorizacion judicial y, sin embargo,
no pueda recurrirse a su grabacion — que dotaria de mayores garantias a la prueba en
beneficio del investigado - sin esa autorizacion judicial, se trata de una opcion legislativa que
Unicamente cedera en los supuestos en los que la grabacion se limite a las imagenes del investigado
sin grabar al mismo tiempo el sonido (art. 588 quinquies a). La grabacion de cualquier

63 BLANES CHACON, A, “La captacicn del sonido ambiente como medida de investigacion procesal en el seno de la lucha contra el crimen
organizado”. Curso AF. Organizaciones criminales que tienen su cometido en el trafico de drogas. Centro de Estudios Juridicos. 2020.
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Si el Juzgado finalmente convalida la medida, y razona el motivo por el cual no ha podido
responder en el plazo requerido (por ejemplo, es fin de semana y no estaba de guardia), lo obtenido, lo
averiguado, no deberia declararse nulo. Recordemos que, conforme al articulo 242 LOPJ “las
actuaciones judiciales realizadas fuera del tiempo establecido sélo podran anularse si lo impusiere
la naturaleza del término o plazo". En este mismo sentido también la STS 475/2018, de 17 de octubre.

365. Balizamiento de vehiculos: équién seria el juez competente?

Vd. esta investigando a un narcotraficante y quiere balizar su vehiculo. Sabe que se mueve
por varios partidos judiciales y Vd. se pregunta a qué juez debe solicitar la medida.

La Circular 4/2019, de la Fiscalia General del Estado, sobre utilizacion de dispositivos técnicos
de captacion de laimagen, de seguimiento y de localizacion indica que “la medida debera solicitarse
del Juez de Instruccion del partido judicial en que el delito se hubiere cometido o de aquel en
cuya circunscripcion se hayan realizado o se estén realizando alguno de los elementos del
tipo, sin perjuicio de los delitos que resulten competencia de la Audiencia Nacional o de otros
Organos Judiciales (como seria el caso de los aforados), en los que la medida deberé solicitarse de
ellos. En algunos casos, el Juez competente coincidira con el correspondiente al lugar en que se
encuentre el objeto en el que se vaya a colocar el dispositivo, al considerar que en ese partido judicial
se estan desarrollando actos que integran el tipo penal, como ocurrira, por ejemplo, cuando se trate
de colocar un dispositivo en un vehiculo que el investigado esté utilizando para mantener reuniones
preparatorias de su actividad delictiva. Sin embargo, cuando el delito se esté desarrollando en
un lugar distinto de aquel en el que se encuentre el objeto que va a ser vigilado, debera
acudirse al Juez correspondiente al primero”.

En conclusién, deberemos acudir al juez del lugar en donde se esté cometiendo el hecho delictivo
investigado, con independencia de que el vehiculo que queramos balizar se encuentre en otro partido
judicial. Por ejemplo, imagine que el narcotraficante esta lleva a cabo su actividad de narcotrafico en
Madrid, pero utiliza un vehiculo para sus reuniones relacionadas con sus actividades delictivas que
guarda en un garaje de Algeciras. En este caso, una vez detectado el vehiculo por los investigadores,
se debe solicitar la medida al juzgado de instruccién de Madrid.

366. Balizamientos: especificacion del objeto que vamos a balizar.
Vd. se pregunta si debemos especificar en el oficio policial qué objeto vamos a balizar.

Aunque la LECrim. no indica que se deba informar al juzgado el lugar en el que vamos a colocar la
baliza, si que resulta conveniente indicar el objeto sobre el que se va a colocar. ¢ Por qué motivo? Taly
como indica la Circular 4/2019, de la Fiscalia General del Estado, sobre utilizacion de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizacion, el motivo es porque debe
considerarse necesaria su indicacion como medio indispensable para valorar la
proporcionalidad e idoneidad de la medida. No basta con sefialar que se va a utilizar un dispositivo
para la vigilancia de un investigado sin especificar donde va a ser colocado, pues la medida tendra un
diferente alcance sobre su intimidad si se coloca en su teléfono mévil o si se coloca en una
embarcacion patroneada por el mismo. En el primer caso podran determinarse todos sus movimientos,
en el segundo Unicamente se alcanzara a conocer la concreta travesia o ruta maritima que siga. Lo
que no es necesario, ni recomendable, es decir ddnde exactamente se va a posicionar la baliza dentro
de ese objeto. Por ejemplo, podemos indicar que se solicita el balizamiento del vehiculo, pero no que
se va a situar la baliza en el pase de rueda, o en los bajos del coche.
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SOBRE LAS IP

379. Autorizacion judicial para conocimiento de la identidad del usuario.

Vd. esta investigando un “ciberdelito” de estafa. Ha conseguido la IP desde la cual se ha
realizado el hecho delictivo. Para continuar con la investigacion necesita saber el abonado
delalP. Vd. se pregunta si puede oficiar directamente al proveedor de servicios de internet
(ISP) para obtener dichos dantos.

El articulo 588 ter k) LECrim. indica que:

“Cuando en el ejercicio de las funciones de prevencion y descubrimiento de los delitos
cometidos en internet, los agentes de la Policia Judicial tuvieran acceso a una direccion IP que
estuviera siendo utilizada para la comision algun delito y no constara la identificacion y localizacion
del equipo o del dispositivo de conectividad correspondiente ni los datos de identificacion personal
del usuario, solicitaran del juez de instruccion que requiera de los agentes sujetos al deber
de colaboracion segun el articulo 588 ter e, la cesion de los datos que permitan la
identificacion y localizacion del terminal o del dispositivo de conectividad y la identificacion
del sospechoso”.

Por lo tanto, para conocer los datos de la persona vinculada a una direccion IP, asi como de la
identificacion y localizacion del terminal o del dispositivo de conectividad es precisa la autorizacion
judicial. Ya el Acuerdo no jurisdiccional del Pleno de la Sala 2% del Tribunal Supremo de fecha 23 de
febrero de 2010, sefialaba que para que sea desvelada la identidad de la persona adjudicataria de la
direccién LP. con la que se opera en Internet, es necesaria la autorizacion judicial para que los
operadores que prestan servicios de comunicaciones electrénicas o de redes publicas de
comunicacion cedan los datos generados o tratados con tal motivo, lo que es conforme con lo
dispuesto en la Ley 25/2007, de 18 de octubre, de Conservacion de Datos de las Comunicaciones
Electrénicas.

Con una IP y el nombre del abonado a quien se le asignd, Vd. ya tendra un sospechoso. El
problema vendra después para vincular el equipo informatico con un usuario determinado, el presunto
autor del delito telematico, puesto que no siempre quien aparezca formalmente como titular de la linea
sera el autor material de la actividad ilicita. Para ello la policia debera realizar las pesquisas
tradicionales. A estos problemas se unen otros como, por ejemplo, “[...] el uso de proxies o técnicas
de anonimizacion como la navegacion a través de la red TOR. Desgraciadamente, también es
frecuente que la investigacion tecnoldgica llegue a un punto muerto al descubrirse que la IP esta
ubicada en el extranjero, pertenece a un Cibercafé o a cualquier centro publico con mdltiples e
indeterminados usuarios o, simplemente, pertenezca al wifi de un incauto vecino cuya conexién no
habia encriptado” “[...] la tendencia por los administradores a ocultar la IP publica en las cabeceras
técnicas de los correos electronicos”, “[...] las IP tipo NAT a las que cada vez con mas frecuencia se
recurre por las operadoras debido a la tremenda demanda de usuarios que se quieren conectar
simultaneamente a Internet”’°.

70 CALVO LOPEZ, D., Capacidades de actuacidn del ministerio fiscal y la policia judicial tras la reforma procesal operada por la Ley Organica
13/2015: en especial la obtencion de direcciones IP y numeraciones IMEI e IMSI (los apartados k) a m) del art. 588 ter de la LECrim.).
Jornadas de Especialistas celebradas en el Centro de Estudios Juridicos de Madrid, 16 y 17 febrero de 2017.
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Por tanto, en el caso del hallazgo de un paquete con “etiqueta verde”, el policia podra, de propia
autoridad, abrir e inspeccionar el paquete sin necesidad de consentimiento del titular ni de autorizacién
judicial. En caso de resultado infructuoso se debera dejar constancia escrita de la actuacion policial.

441.si durante el registro de un vehiculo encontramos, por ejemplo, el clasico paquete de
Amazon, ;podria ser abierto por los agentes policiales sin disponer de autorizacion
judicial?

Por regla general, si. Ahora bien, el agente, para poder proceder a su apertura, debera tener
indicios racionales bastantes acerca de que un determinado paquete puede albergar elementos
ilicitos. A este respecto, el articulo 579.4 de la LECrim. establece que: “No sera necesario disponer
de autorizacion judicial en aquellos envios postales que, por sus propias caracteristicas
externas, no sean usualmente utilizados para contener correspondencia individual sino para
servir al transporte y trafico de mercancias o en cuyo exterior se haga constar su contenido”.
Igualmente, se debe dejar constancia escrita de dicha apertura en el preceptivo parte de intervencion,
si no se hallase nada de interés policial.

Enla STS 310/2017, de 3 de mayo, se aborda el caso de unos sujetos cuya estrategia delictiva se
basaba en el envio de cantidades importantes de cocaina y hachis desde Jerez hasta Mallorca. Esos
envios se hacian en cajas de cartdn envueltas en papel de embalar y rellenas de poliuretano a través
de la compaifiia de transporte MRW. Las cajas eran recogidas en la calle (en algun punto préoximo a la
direccién del envio), donde quedaban con el repartidor de la empresa de transporte, de forma que, en
realidad, los paquetes nunca eran recogidos en viviendas, sino en otras deshabitadas o en obras.

Varios de esos envios fueron judicializados, autorizandose la circulacién y entrega vigilada. No
obstante, fruto de un dispositivo de vigilancia, se comprobé como uno de los miembros de la
organizacion llevaba un paquete muy similar a los intervenidos (y sujetos a circulacion y entrega
vigilada) y procedia a introducirlo en el maletero su vehiculo. El acusado fue detenido y el paquete (que
contenia una importante cantidad de hachis) interceptado.

El Tribunal Supremo fundamenté juridicamente la sentencia asi: “[...] se intercepta un paquete
de similares caracteristicas a los enviados con anterioridad segun los empleados de la empresa, se
comprueba por los funcionarios policiales que desprende un fuerte olor a sustancia
estupefaciente, y los guias caninos especializados en deteccion de drogas sefalan el
paquete como posible portador de sustancias estupefacientes. En estas circunstancias no
solo era necesario, sino obligado proceder a su apertura para lo cual los agentes requirieron
autorizacion judicial, apertura que confirmd las sospechas iniciales ya que contenia dos Kg. de
cocaina. Por lo tanto, no se aprecia irregularidad alguna en las diligencias policiales, ni ausencia de
fundamento en el dictado de la resolucidn judicial. Ademas, hay que tener en cuenta que no era
necesaria la autorizacion judicial al tratarse de un envio postal que por sus caracteristicas
externas no era de los destinados a contener correspondencia, sino para servir al transporte
y trafico de mercancia|[...]".

Continua la sentencia diciendo: “Con arreglo a reiterada doctrina de esta Sala (entre otras SSTS
7103/2002 de 18 de enero ; 404/2004 30 de marzo ; 699/2004 de 24 de mayo ; 185/2007 de 20
de febrero ; 848/2008 de 9 de diciembre ; 847/2012 de 23 de octubre ; 723/2013 de 2 de octubre
; 115/2015 de 5 de marzo , 577/2015 6 de octubre o 340/2016, de 6 de Abril ) respaldada por la
del Tribunal Constitucional, y que en lo esencial ha sido positivada por el legislador en la nueva
redaccion del articulo 579 LECrim segun redaccion dada por la LO 13/2015, de modificacion
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